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INTRODUCCION

NATURAL SYSTEMS INTERNATIONAL S.A.S., sociedad
representada legalmente por el sefior LUIS FERNANDO MENA
SALDARRIAGA, identificado con la cédula de ciudadania No. 16.591.962,
identificada con el NIT 805.027.240-9 y domiciliada en la Avenida 9 N No. 27
Norte - 154 de Santiago de Cali, Valle del Cauca, con correo electrénico
datoseguro@sistemanatural.com y teléfono (602) 6688229, en cumplimiento de
las disposiciones contenidas en los articulos 15 y 20 de la Constitucion Politica
de Colombia, la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013,
informa a sus clientes, colaboradores, contratistas y/o proveedores, empleados
y, en general, a todas las personas que hayan facilitado o que en el futuro
faciliten sus datos personales a NATURAL SYSTEMS INTERNATIONAL S.A.S.,
el contenido del presente Manual de Politicas y Procedimientos para la
Recoleccién y el Tratamiento de Datos Personales.

CAPITULO I
DISPOSICIONES GENERALES

ARTICULO 1. OBJETO. El presente manual tiene por objeto dar cumplimiento
al contenido de la Ley 1581 de 2012, sus decretos reglamentarios y circulares
de la Superintendencia de Industria y Comercio, los cuales estan encaminados
a desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar la informacién que se hayan recogido sobre ellas, en bases
de datos o archivos, y los demas derechos, libertades y garantias
constitucionales. De igual forma, comprende la regulacién de los procedimientos
de recoleccion, manejo y tratamiento de los datos de caracter personal que
realiza NATURAL SYSTEMS INTERNATIONAL S.A.S., a fin de garantizar y
proteger los derechos constitucionales previstos en los articulos 15 y 20 de la
Carta Politica.

En este sentido, el tratamiento que NATURAL SYSTEMS INTERNATIONAL

S.A.S. va a dar a los datos personales es de recoleccién, almacenamiento, uso,
circulaciéon, supresion y/o cualquier otra manifestacién de administracion.

ARTICULO 2. DEFINICIONES. En cumplimiento de la Ley 1581 de 2012 y el
Decreto 1377 de 2013, para efectos del manual, NATURAL SYSTEMS
INTERNATIONAL S.A.S. contempla las siguientes definiciones:

Autorizaciéon: Consentimiento previo, expreso e informado del titular
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Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Encargado: Persona natural o juridica, publica o privada, que, por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

Responsable: Persona natural o juridica, publica o privada, que, por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos personales.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable y dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacidon que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Dato publico: Dato que no sea semiprivado, privado o sensible, como los datos
relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos en registros publicos, documentos publicos, gacetas y boletines
oficiales, sentencias judiciales debidamente ejecutoriadas y/u otros espacios que
no estén sometidas a reserva.

Dato sensible: Dato que afecta la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico; la orientacidon politica; las convicciones religiosas o filosdéficas; la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicidn; asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

Transferencia: Momento en que el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informaciéon o los datos
personales a un receptor, que a su vez es Responsable del tratamiento y se
encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de
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los mismos dentro o fuera del territorio colombiano cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

Grabacion: Accidn a través de la cual se recogen o registran imagenes, sonidos
o datos, normalmente haciendo uso de algun aparato o maquina, tal es el caso
de un grabador, una filmadora, una cdmara, entre otras, que los registraran en
un determinado soporte para luego poder ser reproducidos.

Grabaciones de video: Tecnologia de la grabacion, procesamiento,
almacenamiento, transmisién de imagenes y reconstruccion por medios
electrénicos digitales o analégicos de una secuencia de imagenes que
representan escenas en movimiento.

Huella dactilar: Impresién visible generada con el contacto de las crestas
papilares de un dedo humano sobre una superficie especifica.

Huella digital: Recoleccion digitalizada de la huella dactilar.

ARTICULO 3. AMBITO DE APLICACION. El manual le es aplicable al
tratamiento de datos personales que realice NATURAL SYSTEMS
INTERNATIONAL S.A.S., con ocasién del desarrollo de su objeto social. En
este sentido, se pondra en conocimiento a los titulares de datos personales
el contenido del presente documento que contiene las politicas de tratamiento
de datos personales manejadas por la compaifiia.

ARTICULO 4. LEGISLACION APLICABLE. Al manual le son aplicables las
disposiciones constitucionales relacionadas con la proteccion de datos
personales, contenidas en los articulos 15 y 20 de la Constitucién Politica, la Ley
1581 de 2012 y sus decretos reglamentarios. Bajo estos parametros, NATURAL
SYSTEMS INTERNATIONAL S.A.S. procede a determinar su politica
de tratamiento, privacidad y proteccion de datos personales, regulando
la recoleccidon, almacenamiento, tratamiento, administracion y los protocolos de
seguridad para la proteccion de los mismos, ademdas de regular los
procedimientos para atender consultas y reclamos de los titulares de datos
personales, entre otras cosas.

ARTICULO 5. PRINCIPIOS. En el desarrollo, interpretacién, aplicacion e
implementacion del manual se integrardn de manera armodnica los principios
establecidos en el articulo 4 de la Ley 1581 de 2012, los cuales constituyen los
parametros generales que seran respetados por NATURAL SYSTEMS
INTERNATIONAL S.A.S. en los procesos de recoleccién, uso y tratamiento de
datos personales.

CAPITULO II
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AUTORIZACIONES Y FINALIDADES

ARTICULO 6. AUTORIZACION. NATURAL SYSTEMS INTERNATIONAL
S.A.S. ha adoptado los procedimientos necesarios para obtener la autorizacion
de los titulares de datos personales para realizar la recoleccién, almacenamiento,
uso, circulacion o supresion de datos personales, y asi, dar cumplimiento al
articulo 9 de la Ley 1581 de 2012 vy el articulo 5 del Decreto 1377 de 2013.

En este sentido, NATURAL SYSTEMS INTERNATIONAL S.A.S. dispondra
los mecanismos necesarios para obtener la autorizacion de los titulares conforme
al articulo 20 del Decreto 1377 de 2013, garantizando, en todo caso, que
pueda ser objeto de consulta posterior.

Se entendera que la autorizaciéon queda surtida cuando se manifieste (i) por
escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizacién.

PARAGRAFO PRIMERO. NATURAL SYSTEMS INTERNATIONAL S.A.S.
pondra a disposicién del publico, mediante su pagina web o documento fisico,
las politicas de tratamiento de datos personales contenidas en el presente
manual con el fin de darlas a conocer a los titulares de datos personales. Para el
efecto de otorgar la autorizacion del tratamiento de los datos personales,
NATURAL SYSTEMS INTERNATIONAL S.A.S. entenderd que, si el titular de
los datos personales sigue manteniendo relaciones con la compafia, éstas
constituirdn conductas inequivocas que permiten concluir que él estad aceptando
las politicas de tratamiento de datos personales y esta concediendo autorizacion
a NATURAL SYSTEMS INTERNATIONAL S.A.S. para la recolecciéon vy
tratamiento de los mismos.

En este sentido, NATURAL SYSTEMS INTERNATIONAL S.A.S. habilitard en
sus correos electronicos, contratos, drdenes de servicio y otros, las clausulas
y avisos correspondientes con los cuales se obtiene la autorizacién para
el tratamiento de datos personales de los titulares, y se da el conocimiento
del presente manual.

ARTICULO 7. VIGENCIA DE LA AUTORIZACION. El titular de los
datos personales acepta y reconoce que la autorizacion estara vigente a partir
del momento en que la aceptd o se presuma su aceptacion y durante el tiempo
gue sea razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo las disposiciones aplicables a la materia de que se trate
y a los aspectos administrativos, contables, fiscales, juridicos e historicos de la
informacién. Una vez cumplida la o las finalidades del tratamiento y sin perjuicio
de normas legales que dispongan lo contrario, NATURAL SYSTEMS
INTERNATIONAL S.A.S. procederd a la supresidon de los datos personales en
su
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posesion. No obstante, los datos personales deberan ser conservados cuando asi
se requiera para el cumplimiento de una obligacion legal o contractual, en los
términos del articulo 11 del Decreto 1377 de 2013. Asimismo, la aceptacion de
tratamiento de datos por parte del titular, subsana cualquier tratamiento de
datos personales previo a la autorizacion, realizado por NATURAL SYSTEMS
INTERNATIONAL S.A.S.

El tratamiento y finalidad abarcara a aquellos datos que han sido recolectados
con anterioridad a la publicacién de la presente politica de tratamiento de datos
personales y a los que actualmente se les estén realizando el tratamiento de los
mismos.

ARTICULO 8. CASOS EN QUE NO SE REQUIERE AUTORIZACION. Acorde al
articulo 10 de la Ley 1581 de 2012, la autorizacion del titular no sera necesaria
cuando se trate de: (i) Informacidon requerida por una entidad publica o
administrativa, en ejercicio de sus funciones legales o por orden judicial. (ii)
Datos de naturaleza publica. (iii) Casos de urgencia médica o sanitaria. (iv)
Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos. (v) Datos relacionados con el registro civil de las
personas.

ARTICULO 9. AUTORIZACION DE DATOS SENSIBLES. El tratamiento de
datos sensibles estd prohibido, a excepcién de los casos expresamente
contenidos en el articulo 6 de la Ley 1581 de 2012. En caso de que NATURAL
SYSTEMS INTERNATIONAL S.A.S. requiera la recoleccion y tratamiento de
datos sensibles, informara al titular, al momento de su recoleccién, que el dato
gue va a suministrar es catalogado como sensible, la finalidad por la cual se
solicita y su derecho a no proporcionarlo por estar en esta categoria.

ARTICULO 10. AUTORIZACION PARA RECOLECCION DE DATOS
BIOMETRICOS. Por razones de seguridad, NATURAL SYSTEMS
INTERNATIONAL S.A.S ha optado por realizar grabaciones continuas de video
en sus instalaciones, por lo que para el caso de los datos recolectados por este
medio, ha dispuesto de avisos en sus instalaciones, informando a los titulares
de datos personales que estan siendo monitoreados por camaras de video,
informando dénde pueden acceder para conocer las politicas de privacidad y qué
entiende NATURAL SYSTEMS INTERNATIONAL S.A.S. por conductas
inequivocas que permiten concluir que el titular esta aceptando.

ARTICULO 11. AUTORIZACION DE NINOS NINAS Y
ADOLESCENTES. Dando cumplimiento al articulo 7 de la Ley 1581 de 2012,
NATURAL SYSTEMS INTERNATIONAL S.A.S. garantiza el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Asi las cosas, el
tratamiento de datos personales de ninos, nifas y adolescentes esta prohibido,
excepto cuando se trate de datos que sean de naturaleza publica y cuando
dicho tratamiento, acorde al articulo 12 del Decreto 1377 de 2013,
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1. Que responda y respete el interés superior de los ninos, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

3. Que en la medida de lo posible se realice dicho tratamiento teniendo en
cuenta la opinién de los menores titulares de la informacién de caracter
personal, en consideracion a los siguientes factores:

*» Madurez

» Autonomia

= Capacidad para entender el fin de dicho tratamiento
= Consecuencias que conllevan el tratamiento.

Cumplidos los anteriores requisitos, el representante legal del nifo, nifa o
adolescente podra otorgar la autorizacién, previo ejercicio del menor de su
derecho a ser escuchado, opinion que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto. NATURAL SYSTEMS
INTERNATIONAL S.A.S. velara por el uso adecuado del tratamiento de los
datos personales, aplicando para este fin los principios y obligaciones de la Ley
1581 de 2012.

ARTICULO 12. FORMA Y MECANISMOS PARA OTORGAR LA
AUTORIZACION. NATURAL SYSTEMS INTERNATIONAL S.A.S. ha
elaborado un documento mediante el cual el titular manifiesta su autorizacion y
sera puesto en conocimiento antes del tratamiento de sus datos. Dicha
autorizacién podra constar en un documento fisico, electronico o en cualquier
otro formato que permita garantizar su posterior consulta.

La autorizacién por parte del titular o de quien esté autorizado para emitirla,
garantizara que se ha puesto en conocimiento que los datos personales seran
recogidos, almacenados y utilizados para fines determinados e informados.

ARTICULO 13. PRUEBA DE LA AUTORIZACION. En cumplimiento del articulo
9 de la Ley 1581 de 2012, NATURAL SYSTEMS INTERNATIONAL S.A.S.
conservara la prueba de la autorizacion del tratamiento de datos emitida por el
titular para que pueda ser objeto de consulta posterior. Para ello adoptara las
medidas necesarias para mantener registros de cuando y cdmo obtuvieron las
autorizaciones para el tratamiento de los datos personales de los titulares.

ARTICULO 14. AVISO DE PRIVACIDAD. Es el documento fisico, electronico o
en cualquier otro formato, que es puesto a disposicidén del titular para ponerle
en conocimiento que NATURAL SYSTEMS INTERNATIONAL S.A.S. cuenta con
las politicas de tratamiento de informacién y que las mismas le seran aplicables,
de igual forma se le informara la forma de acceder a las mismas.
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ARTICULO 15. FINALIDADES DE LA RECOLECCION Y TRATAMIENTO DE
DATOS PERSONALES. La recoleccion y el tratamiento de los datos personales
de los titulares se llevaran a cabo con las siguientes finalidades:

CLIENTES

= Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes
de texto (SMS y/o MMS), fax, redes sociales o a través de cualquier otro
medio analogo de comunicacién, fisico y/o digital, informacién comercial,
publicitaria o promocional sobre los servicios, productos, eventos y/o
promociones de tipo comercial, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campafas,
promociones o concursos de caracter comercial o publicitario, adelantados
por la compafiia.

= Enviar informacién relacionada con informes de servicios, productos,
facturaciéon, recibos de pago, entre otros documentos relacionados con las
relaciones comerciales.

= Efectuar analisis e investigaciones comerciales, estadisticas, de riesgos, de
mercado, de calidad, interbancaria y financiera, entre otros.

» Realizar gestiones administrativas, comerciales y financieras.

» Dar tramite a las solicitudes, quejas o reclamos.

= Atender los requerimientos de autoridades competentes.

= Atender las obligaciones sobre la conservacion de documentos y datos
personales.

= Conocer la informacion del titular de los datos personales que reposen en
centrales de informacion crediticia o en operadores de bancos de datos de
informacion financiera, crediticia, comercial y proveniente de terceros paises
a que se refiere la Ley 1266 de 2008, y bases de datos de antecedentes
judiciales, entre otros.

= Tener acceso a los datos biométricos de clientes a través de cualquier medio
tecnoldgico y/o electrénico para fines de seguridad en las instalaciones.

= Informar sobre cambios en las politicas y los procedimientos de recoleccion
y tratamiento de datos personales.

= Compartir, incluyendo la transferencia y/o transmision, los datos personales
a terceros paises que sean o lleguen a ser aliados comerciales.

» Las demas finalidades necesarias para el desarrollo del objeto social de la
compafiia y la prestacion de sus servicios.

PROVEEDORES Y OTROS

= Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes
de texto (SMS y/o MMS), fax, redes sociales o a través de cualquier otro
medio analogo de comunicacién, fisico y/o digital, informacién comercial,
publicitaria o promocional sobre los servicios, productos, eventos y/o
promociones de tipo comercial, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campafas,
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promociones o concursos de caracter comercial o publicitario, adelantados
por la compaifiia.

Enviar informacién relacionada con informes de servicios, productos,
facturaciéon, recibos de pago, entre otros documentos relacionados con las
relaciones comerciales.

Realizar gestiones administrativas, comerciales y financieras.

Atender los requerimientos de autoridades competentes.

Atender las obligaciones sobre la conservacion de documentos y datos
personales.

Conocer la informacién del titular de los datos personales que reposen en
centrales de informacion crediticia o en operadores de bancos de datos de
informacion financiera, crediticia, comercial y proveniente de terceros paises
a que se refiere la Ley 1266 de 2008, y bases de datos de antecedentes
judiciales, entre otros.

Tener acceso a los datos biométricos de proveedores a través de cualquier
medio tecnoldgico y/o electrénico para fines de seguridad en las
instalaciones.

Informar sobre cambios en las politicas y los procedimientos de recoleccion
y tratamiento de datos personales.

Compartir, incluyendo la transferencia y/o transmision, los datos personales
a terceros paises que sean o lleguen a ser aliados comerciales.

Las demas finalidades necesarias para el desarrollo del objeto social de la
compafia y la prestacion de sus servicios.

TRABAJADORES

Desarrollar el proceso de seleccidon, evaluacion, y vinculacion laboral.
Administrar los datos del colaborador y su familia para temas relacionados
con remuneraciones, contribuciones, obligaciones, prestaciones sociales,
impuestos y demas informacidn necesaria (servicio médico, becas,
formacion, seguridad, entre otros) que sea requerida por parte del area
encargada de la gestion del personal.

Gestionar el control de horario, asistencia y acceso fisico a instalaciones.
Recepcion de solicitudes, quejas, reclamos y demas por parte de empleados.
Atender a los requerimientos de autoridades competentes.

Atender las obligaciones sobre la conservacion de documentos y datos
personales.

Tener acceso a los datos biométricos de empleados a través de cualquier
medio tecnoldgico y/o electrénico para fines de seguridad en las
instalaciones.

Informar sobre cambios en las politicas y los procedimientos de recolecciéon
y tratamiento de datos personales.

Compartir, incluyendo la transferencia y/o transmision, los datos personales
a terceros paises que sean o lleguen a ser aliados comerciales.

Las demas finalidades necesarias para el desarrollo del objeto social de la
compafiia y en la relacién con sus empleados.
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La anterior categoria se expone con fines ilustrativos, pero el responsable del
tratamiento tendra la libertad de utilizar la informacidon personal de acuerdo a
todas las finalidades, indiferentemente si la persona se considere cliente,
proveedor, empleado u otra calidad.

ARTICULO 16. SITIOS DE RECOLECCION Y TRATAMIENTOS DE DATOS
PERSONALES. NATURAL SYSTEMS INTERNATIONAL S.A.S. adquiere
y administra los datos personales mediante los siguientes canales:

e Sitio web www.sistemanatural.com.
e Correo electréonico datoseguro@sistemanatural.com.
e Documentos fisicos.

e Nube.
e Redes sociales.
e Back up.

Los sitios fisicos, tecnoldgicos y electronicos mencionados no son utilizados en
la totalidad de las interacciones comerciales ni laborales de NATURAL SYSTEMS
INTERNATIONAL S.A.S. En todo caso, la recoleccion y el tratamiento de datos
personales se realiza con la debida diligencia.

CAPITULO III
DERECHOS Y DEBERES

ARTICULO 17. DERECHOS DE LOS TITULARES DE LA INFORMACION. En
cumplimiento del articulo 8 de la Ley 1581 de 2012, NATURAL SYSTEMS
INTERNATIONAL S.A.S., dentro de los mecanismos que adoptarad para dar
cumplimiento a la mencionada ley, dara a conocer al titular de los datos
personales que tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a NATURAL
SYSTEMS INTERNATIONAL S.A.S. Este derecho se podra ejercer frente
a datos parciales, inexactos, incompletos o fraccionados que induzcan a
error,

o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

2. Solicitar prueba de la autorizacion otorgada a NATURAL SYSTEMS
INTERNATIONAL S.A.S., salvo cuando expresamente se exceptue
como requisito para el Tratamiento, de conformidad con lo previsto en el
articulo 10 de la Ley 1581 de 2012.

3. Ser informado por NATURAL SYSTEMS INTERNATIONAL S.A.S.,
previa solicitud, respecto del uso que le ha dado a sus datos personales.
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4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente Ley 1581 de 2012 y las demas
normas que la modifiquen, adicionen o complementen.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresiéon procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
tratamiento NATURAL SYSTEMS INTERNATIONAL S.A.S. ha incurrido
en conductas contrarias a la Constitucion Politica, la Ley 1581 de
2012 o cualquier norma que la modifique, adicione o complemente.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Los derechos enunciados podran ser ejercidos directamente por el titular de la
informacién de caracter personal, su apoderado, su representante legal en el
evento en que la informacién provenga de menores de edad y sus
causahabientes, segun el caso.

PARAGRAFO PRIMERO. Conforme a lo establecido en el articulo 9 del Decreto
1377 de 2013, la solicitud de supresion de la informacion y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o contractual
de permanecer en la base de datos.

PARAGRAFO SEGUNDO. NATURAL SYSTEMS INTERNATIONAL S.A.S.
tendra presente en todo momento que los datos personales son propiedad de
las personas a las que se refieren y que sélo ellas pueden decidir sobre los
mismos. Por ello, hard uso de ellos sélo para aquellas finalidades consentidas por
el Titular y las autorizadas por la ley, respetando en todo caso la normatividad
vigente sobre proteccién de datos personales.

ARTICULO 18. CONCURRENCIA DE CALIDAD DE RESPONSABLE Y
ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES. Dado que
NATURAL SYSTEMS INTERNATIONAL S.A.S. es el responsable y el
encargado del tratamiento de sus bases de datos, ha decidido realizar un manual
de politicas y procedimientos en cumplimiento del literal K del articulo

17 y el literal F del articulo 18 de la Ley 1581 de 2012. En caso de que NATURAL
SYSTEMS INTERNATIONAL S.A.S. tenga un encargado del tratamiento de sus
datos personales, le solicitard que adopte un manual de politicas de tratamiento
de datos personales como el presente documento, y que se comprometa a
cumplir con los preceptos de la Ley 1581 de 2012, sus decretos reglamentarios
y todos los estandares de seguridad para garantizar la proteccion de la
informacién personal de los titulares.

ARTICULO 19. DEBERES DE NATURAL SYSTEMS INTERNATIONAL
S.A.S. COMO RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE LOS
DATOS PERSONALES. De conformidad con lo establecido en el articulo 17 y 18

de la
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Ley

1581 de 2012, NATURAL SYSTEMS INTERNATIONAL S.A.S.

se compromete a cumplir en forma permanente con los siguientes deberes
en lo relacionado con el tratamiento de datos personales:

1.

2.

10.

11.

12.

13.
14.

15.

16.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2021,
copia de la respectiva autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

Exigir al encargado del tratamiento, en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del titular.
Tramitar las consultas y reclamos formulados en los términos senalados en
la Ley 1581 de 2012.

Adoptar un manual de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion
de consultas y reclamos por parte de los titulares.

Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la Superintendencia de Industria y Comercio y/o autoridad de
proteccién de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracién de la informacion de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Realizar oportunamente la actualizacidon, rectificacion o supresion de los
datos en los términos de la Ley 1581 de 2012.
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17. Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles, contados a partir de su recibo.

18. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma
en que se regula en la Ley 1581 de 2012.

19. Insertar en la base de datos la leyenda “informacién en discusién judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

20. Abstenerse de circular informacién que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

21. Permitir el acceso a la informacidon Unicamente a las personas que pueden
tener acceso a ella, conforme lo dispuesto por la Ley 1581 de 2012.

CAPITULO 1V
PROCEDIMIENTOS

ARTICULO 20. DERECHO DE ACCESO. NATURAL SYSTEMS
INTERNATIONAL S.A.S. garantizara en todo momento el derecho de acceso
que tiene el titular o sus causahabientes, en concordancia con el articulo
21 del Decreto 1377 de 2013, siempre y cuando se acredite ante la compafiia
la identidad del titular o, en su defecto, se demuestre la legitimacién para ejercer
los derechos del titular a acceder y conocer qué informacion esta siendo objeto
de tratamiento por parte de NATURAL SYSTEMS INTERNATIONAL S.A.S. El
ejercicio de este derecho garantizara al titular o a quien lo represente a consultar
de manera gratuita sus datos personales que sean objeto de tratamiento al
menos una vez cada mes calendario, al igual, cada vez que existan
modificaciones sustanciales a las politicas de tratamiento de la informacién que
motiven nuevas consultas.

ARTICULO 21. PROCEDIMIENTO PARA CONSULTAS O RECLAMOS. Con el
fin de atender de manera oportuna y conforme a los lineamientos establecidos
en los articulos 14 y 15 de la Ley 1581 de 2012, NATURAL SYSTEMS
INTERNATIONAL S.A.S. ha definido diferentes medios por los cuales el titular,
0 quien esté autorizado conforme al articulo 20 del Decreto 1377 de 2013, podra
ejecutar sus derechos.

Los titulares de los datos personales o quienes estén autorizados podran
acceder, consultar o reclamar, contactando a NATURAL SYSTEMS
INTERNATIONAL S.A.S. mediante el correo electrénico
datoseguro@sistemanatural.com o los canales fisicos habilitados para tal fin en
el presente manual. La persona interesada o afectada que desee ejercer
cualquiera de los derechos citados podra hacerlo por comunicacidon escrita,
acompafiando dicha solicitud de su firma y copia de la identificacién personal o
documento similar analogo.
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La solicitud de consulta o reclamo debera contener como minimo la siguiente
informacion:

= Nombre completo o razén social del titular.
= Numero del documento de identificacion del titular.
= Datos de localizacién del titular.
= Descripcion de los hechos que motivan la consulta, reclamo o revocatoria de
la autorizacion.
= Medio por el cual desea recibir la respuesta (correo o direccion fisica de
notificacién).
Cuando se pretenda realizar la revocatoria de la autorizacion, el solicitante
deberd indicar si revoca total o parcialmente la autorizacién, y las razones que
motivan su decision.

El titular debe aportar los documentos de identificacién correspondientes. En
caso de ser una persona distinta al titular, debe aportar los documentos que
acrediten que puede actuar en su nombre.

ARTICULO 22. SOBRE LAS CONSULTAS. Los titulares o sus causahabientes
podran consultar la informacion personal del titular que repose en cualquier base
de datos, de acuerdo con lo establecido en el articulo 14 de la Ley 1581 de 2012.
NATURAL SYSTEMS INTERNATIONAL S.A.S. debera suministrar a éstos toda
la informacién contenida en el registro individual o que esté vinculada con la
identificacion del titular. La consulta se formulara por el medio habilitado por
NATURAL SYSTEMS INTERNATIONAL S.A.S. y, en todo caso, se dard a
conocer a través del aviso de privacidad y estara consignado en el presente
manual.

Una vez recibida la consulta, sera atendida en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

ARTICULO 23. SOBRE LOS RECLAMOS. El titular o sus causahabientes que
consideren que la informacién contenida en las bases de datos de NATURAL
SYSTEMS INTERNATIONAL S.A. debe ser objeto de correccion, actualizacién
0 supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo de
conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, bajo
las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a NATURAL SYSTEMS
INTERNATIONAL S.A.S, con la identificacidon del titular, la descripcion de
los hechos que dan lugar al reclamo y la direcciéon, y acompafiando
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documentos que se quiera hacer valer. Si el reclamo resulta incompleto,
NATURAL SYSTEMS INTERNATIONAL S.A.S. requerird al interesado
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que NATURAL SYSTEMS INTERNATIONAL S.A.S. reciba
el reclamo y no sea competente para resolverlo, dara traslado a
qguien corresponda en un término maximo de dos (2) dias habiles e
informaréa de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos y en la
plataforma de la Superintendencia de Industria y Comercio y en el Registro
Nacional de Bases de Datos una leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

2. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

ARTICULO 24. REQUISITO DE PROCEDIBILIDAD. Acorde al articulo 16 de
la Ley 1581 de 2012, el titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de

consulta o reclamo ante NATURAL SYSTEMS INTERNATIONAL S.A.S.

ARTICULO 25. PROCEDIMIENTO PARA ACCEDER, CONSULTAR,
RECTIFICAR, ACTUALIZAR Y/O RECLAMAR DATOS PERSONALES. El
titular o su representante podran solicitar ante NATURAL SYSTEMS
INTERNATIONAL S.A.S. de manera gratuita la rectificacion, actualizacién
o supresion de sus datos personales, i) al menos una vez cada mes calendario, y
(ii) cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de la informacion que motiven nuevas consultas, siempre y cuando
acredite su identidad o la calidad en la que actia. En el evento en que no
se acredite la identidad del peticionario, no se tendra por presentada y, en
todo caso, se informara el motivo por el cual no se dard tramite a su
solicitud. NATURAL SYSTEMS INTERNATIONAL S.A.S. tiene la obligacién de
rectificar y actualizar a solicitud del titular, la informacién de éste que resulte ser
incompleta o inexacta, de acuerdo con el procedimiento y los términos en

o este articulo sefialado
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Siempre que se presente una solicitud de rectificacion, actualizacion o supresion,
ésta debe ser presentada a través de los medios habilitados por NATURAL
SYSTEMS INTERNATIONAL S.A.S. y deberan contener, como minimo:
1. Nombre completo del titular.
2. Numero del documento de identificacion del titular.
3. Direccién fisica o electrdnica del titular.
4. Descripcién de los hechos y los datos personales respecto de los cuales el
titular busca ejercer alguno de sus derechos.
5. Documentos que se quieran hacer valer o faciliten la ubicacidon de los datos
personales del titular.

Cumplidos los anteriores requisitos, se le dara respuesta al peticionario en un
término no mayor a quince (15) dias habiles.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, se
podra cobrar al titular los gastos de envio, reproducciéon y, en su caso,
certificacion de documentos, en los términos del articulo 21 del Decreto 1377 de
2013.

ARTICULO 26. SUPRESION DE DATOS PERSONALES. En cualquier
momento, el respectivo titular de los datos tendra el derecho de solicitar a
NATURAL SYSTEMS INTERNATIONAL S.A.S. la supresion de sus datos
personales. Dado el caso de ser procedente la supresion de los datos personales,
NATURAL SYSTEMS INTERNATIONAL S.A.S. garantizara la eliminacion de
los datos personales. El titular podra solicitar la supresién de los datos en
los siguientes eventos:

1. Cuando a consideracion del titular los datos no estén siendo tratados
conforme a los principios, deberes y obligaciones previstas en la Ley 1581
de 2012.

2. Cuando los datos hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual fueron recolectados.

3. Cuando se ha superado el periodo necesario para el cumplimiento de los
fines para los que fueron recolectados.

De igual forma, NATURAL SYSTEMS INTERNATIONAL S.A.S. podra negar el
ejercicio de la supresion de los Datos Personales en los siguientes eventos:

1. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accién en funcion del interés publico,
o para cumplir con una obligacion legalmente adquirida por el titular.

2. Las solicitudes de supresion de la informacién no procederan cuando el
titular tenga un deber legal o contractual de permanecer en la base de datos.
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3. La eliminacion de datos que obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacién vy
persecucion de delitos o la actualizacion de sanciones administrativas.

ARTICULO 27. REVOCATORIA DE LA AUTORIZACION. Los titulares de los
datos personales pueden revocar la autorizacién al tratamiento de sus datos
personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal. La revocatoria sobre el tratamiento de los datos personales
podra ser total o parcial. En todo caso NATURAL SYSTEMS INTERNATIONAL
S.A.S. utilizara los medios y procedimientos establecidos en el articulo 15 de la
Ley 1581 de 2012.

Por lo anterior, sera necesario que el titular al momento elevar la solicitud
de revocatoria de consentimiento a NATURAL SYSTEMS INTERNATIONAL
S.A.S., e indique en ésta si la revocacion que pretende realizar es total o parcial.

CAPiTULO V ]
SEGURIDAD DE LA INFORMACION

ARTICULO 28. MEDIDAS DE SEGURIDAD. NATURAL SYSTEMS
INTERNATIONAL S.A.S. adoptard las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento, en cumplimiento a lo establecido por la Ley 1581 de 2012.

ARTICULO 29. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD.
NATURAL SYSTEMS INTERNATIONAL S.A.S. mantendra protocolos
de seguridad de obligatorio cumplimiento para el personal con acceso a los datos
de caracter personal y a los sistemas de informacion.

ARTICULO 30. MECANISMOS PARA LA PROTECCION DE LOS DATOS
PERSONALES. NATURAL SYSTEMS INTERNATIONAL S.A.S. ha

adoptado las siguientes medidas de seguridad para la proteccion de cada una de
esas bases de datos:

1. En todos los contratos entre NATURAL SYSTEMS INTERNATIONAL
S.A.S. y sus trabajadores y/o colaboradores tienen inmersa una
cladusula de confidencialidad, adquiriendo los ultimos un compromiso
irrenunciable de guardar para si con recelo toda informaciéon con la que
contarda y tendra acceso a través de su participacion en alguna actividad o
trabajo, incluyendo los datos personales a los que tenga conocimiento.

2. Teniendo en cuenta las funciones de cada trabajador y/o
colaborador, NATURAL SYSTEMS INTERNATIONAL S.A.S. ha
restringido el acceso a todas las Bases de Datos de la Compaiiia,
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colaboradores diferentes permisos estrictamente ligados al cargo vy

funciones, ya sea para registrar, consultar, actualizar, modificar o suprimir.
3. Para la validacion de la calidad del peticionario, NATURAL SYSTEMS

INTERNATIONAL S.A.S. ha adoptado como medidas, las siguientes:

a.

Los titulares de los datos personales que, al ejercer sus derechos frente
a NATURAL SYSTEMS INTERNATIONAL S.A.S., deberan acreditar
su calidad de titular de la informacion, para que se le pueda dar
tramite a su peticién.

. NATURAL SYSTEMS INTERNATIONAL S.A.S., al momento de recibir

la peticion por parte del titular, le solicitara que le exhiba su documento
de identidad y debera anexar fotocopia del documento exhibido.

. Si la consulta se realiza por medio electrénico o por cualquier otro medio

no presencial, el titular de la informacion, debera acompanar su peticién
con una fotocopia escaneada de su documento de identidad, junto con la

solicitud que debera estar firmada.

d. En todo caso, NATURAL SYSTEMS INTERNATIONAL S.A.S.
podra ponerse en contacto con el titular de la informacion por los
medios de notificacion que reposan en sus bases de datos para
constatar la autenticidad de la peticion.

e. Las bases de datos de los trabajadores, estaran protegidos para evitar
el acceso a personal no autorizado.

CAPITULO VI
DISPOSICIONES INTERNAS

ARTICULO 31. DESIGNACION. El 4rea encargada de la atencién de peticiones,
consultas y reclamos y canales de atencion es:

Area encargada:

Area administrativa

Direccion:

Avenida 9 N No. 27 Norte - 154 de Santiago de Cali,

Valle del Cauca

Correo electronico:

datosequro@sistemanatural.com

Pagina web:

www.sistemanatural.com

En todo caso, NATURAL SYSTEMS INTERNATIONAL S.A.S. habilitara los
medios necesarios para que el titular tenga la posibilidad de ejercer sus derechos
a través del mismo medio por el cual fue recogida su informacién, dejando
constancia de la recepcion y tramite de la respectiva solicitud.

ARTICULO 32. IDENTIFICACION DEL RESPONSABLE Y EL ENCARGADO
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DEL TRATAMIENTO. En cumplimiento a lo establecido en la Ley 1581 de 2012,
la compania ha definido que no delegara a ningun tercero el encargo y manejo
de sus bases de datos, por lo que NATURAL SYSTEMS INTERNATIONAL
S.A.S., para los efectos del presente manual, serd tanto el responsable como
el encargado del tratamiento de sus bases de datos.

ARTICULO 33. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES. La presente politica de tratamiento de datos personales rige
desde el 16 de febrero 2022, de manera indefinida o hasta su modificacion.

ARTICULO 34. VIGENCIA DE LAS BASES DE DATOS. Las bases de datos
recolectadas tendran una vigencia indefinida, en atencién al cumplimiento de
obligaciones legales en la conservacién de documentos. No obstante, las bases
de datos seran eliminadas cuando no haya obligacion legal de conservarla y
hayan culminado las finalidades con las cuales fueron recogidas.
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